附件：
安全防范常识
    
一、防火
1．学生宿舍防火要求 
①禁止吸烟；
②禁止使用明火；
③禁止使用大功率电器；
④禁止私拉电线；
⑤禁止电器长时间使用或超时充电；
⑥做到人走断电，人走关门窗。
2．做到“四懂”、“四会”
（1）四懂
①懂得火灾的危险性
②懂得预防火灾的措施
③懂得扑救初起火灾的方法
④懂得逃生疏散的方法
（2）四会
①会报警
②会使用灭火器材
③会扑救初起火灾
④会逃生自救
3．森林防火
明水校区和圣井校区是章丘市森林防火的重点部位，每年的冬、春季节，学生要自觉做到：
①不带火种进入森林防火区
②不点放孔明灯
③发现火情及时报警
二、防盗
1．盗窃案发案特点
①易发案地点：宿舍、餐厅、教室、实验室、运动场、图书馆等。
②经常被盗物品：手机、笔记本电脑、iPad、照相机、现金、钱包、自行车等。
2．盗窃案作案方式
①钻窗溜门：多发于宿舍，趁同学暂短外出未锁门或熟睡之际溜门钻窗行窃。
②顺手牵羊：多发于教室、食堂、运动场，趁同学离开，盗走书包、钱包、手机、笔记本电脑、iPad等。
③撬锁：多针对自行车行窃、宿舍门。
④扒窃：多发于路上或食堂，趁同学行走或排队时扒窃衣服外兜的手机、钱包等物品。
3．防盗注意事项
（1）在宿舍
①保管好钥匙，随手锁门关窗。
②最后离开宿舍和晚上最后睡觉的同学确认门窗已关好。
③不留宿外来人员。
④贵重物品及时收藏上锁。
⑤刷卡进门时不要让其他人员跟进。
（2）在教室、食堂、图书馆等公共场所
①不用书包占座。
②暂短离开时，笔记本电脑、手机等贵重物品随身携带或委托熟人看管。
③离开前清点物品，发现被盗及时报案。
（3）在路上
①手机、钱包等贵重物品放在衣服内兜。
②不将贵重物品放在自行车筐内。
③不边走边听音乐或接打电话，以防因注意力分散被盗。
三、防诈骗
1．常见的网络电信诈骗方式
（1）网络贷款诈骗
①犯罪分子在网上发布只凭身份证就可以无抵押无担保贷款或者办理信用卡的信息，先骗你签订传真合同，并按捺手印，然后会一步步骗取你先支付首月利息、保证金、保险费、公证费、抵押金、开卡费等等，还会以查验还款能力为名，要求你先将一部分资金打至指定账户。如果你不按要求交纳费用，他们会以你已签订合同为名，威胁要起诉你违约，并威胁赔偿巨额违约金。
②部分网贷和分期购物（或用于创业、培训等）原理基本相似，接到学生订单后从借贷公司借钱，再去供应商处拿货品，以分期付款的方式转售学生，购物网站赚取进货差价和放贷的利率差，其年息一般在20%－30%以上，甚至更多，远超信用卡７%的利息。还有一部分人员以好处费为诱饵，拿到贷款之后不知去向，更有甚者用身份证或学生证继续恶意借贷。
（2）打电话行骗
①以电话欠费、邮件未取、涉嫌犯罪等为名进行诈骗。不法分子冒充电信局、公安局、检察院、法院、税务局、银行等单位人员，以事主电话欠费、邮件未取、银行账户涉嫌犯罪等为名进行诈骗。
②冒充亲友、学校工作人员、同学进行诈骗。有的犯罪分子盗用QQ、微信号主动要求与事主接通视频，在视频过程中骗子使用熟人的截图骗取信任，然后以急需用钱为由骗取事主汇款、转账。犯罪分子采用显示熟人电话号码、冒充熟人声音，以“猜猜我是谁”为拨打电话的第一句话，或以受害人亲友、同学“被绑架、遇车祸、生病等”为由进行诈骗。
③以发放助学金为名诈骗。秋季开学前后，有一些不法分子以发助学金、赞助费等为借口，给学生打电话，要求先往指定账户内存钱然后才能提取助学金，将钱存入对方账户后，对方电话立即关机。
（3）利用短信、微信、邮件行骗
①以银行卡、信用卡消费、透支为名进行诈骗。犯罪分子短信事主“银行卡刷卡消费”、“信用卡透支”，并假扮“银行”“警方”“银联管理中心”等部门，事主一旦确认账户金额便提示转账至“安全账户”，即犯罪分子的诈骗账户。
②以中奖为名进行诈骗。犯罪分子通过群发短信、微信、邮件等方式，随机发送中奖信息，当事主回复后，便要求事主缴纳“手续费”、“保证金”、“税金”等费用。
（4）利用网络购物诈骗
犯罪分子在网上低价出售商品或以低价抛货的虚假信息，诱人点击虚假付款链接，套取网银账号和密码实施盗窃。
（5）网络兼职诈骗
犯罪分子群发网络兼职信息，并以“购物网站信誉”为由，诱骗事主向指定账户转账或购买网络卡点，并承诺返还原款，待事主转账后以“卡单”等理由诱骗事主继续转账、购买。
2．防诈骗注意事项
①保护好证件号码、账号、手机号、密码，涉及账户密码三思后行。
②关注公安机关防范诈骗宣传，遇不明应用、二维码不轻易下载、扫描，遇“中奖”或低价商品信息提高警惕。
③注意识别钓鱼网站，要记住一些网站的基本域名，如发现域名后缀有改变或域名相似或域名超长，就要警惕这可能是钓鱼网站。
④不点击可疑链接。
⑤使用ATM机、第三方支付工具时提高警惕。
⑥遇可疑情况，及时联系辅导员、家长和学校保卫部门或报警。
⑦特别提示：
●电信、银行、公安机关使用不同的电话平台、办公系统，不可能直接转接。
●公检法机关不会电话办案，要了解情况会派干警当面询问，更不存在所谓“安全账号”、“验证码”。
●如果电话欠费，电信公司会发欠费追缴单或停机，不会人工拨打电话，更不会要求将话费转账到个人账户。
3．妥善使用银行卡
①分开保管好银行卡、存折、身份证、密码，做到不外借、不泄密，不采用证件密码、生日、电话号码等容易被破译的数字作密码。
②正确使用ATM机。注意：防止他人接近偷窥密码；查看机身周围是否有卡口附加物、微型摄像头等可疑物品，一旦发现立即报警；吞卡后立即联系银行处理；操作完毕收回磁卡，切莫随手丢弃交易流水单。
③输入密码时要遮挡，刷卡后要核实金额并收好回条。
④养成定期对帐的习惯，一旦发现问题及时与银行联系 。
⑤银行卡丢失或被盗，要第一时间挂失。
4．网购注意事项
①选择大型专业购物网站，对比卖家信用度、交易次数及评价等信息。
②首选有实体店、有消费者权益保证或7日无偿退换货的商家。
③使用第三方支付平台，降低交易风险。
④保留交易证据，包括聊天记录、发货单号、付款凭证等证据。
⑤收到货物后，当场拆包验货。若不符或有质量问题拒绝收货。
⑥没收到货物或对货物不满意，不“确认收货”。
⑦收到快递货物，要验收后再让快递员离开，以免发生三方纠纷。
四、防伤亡
1．常见事故及注意事项
（1）防交通事故。遵守交通规则；横穿马路时注意过往车辆；不乘坐没有运营资格、超载超重的长途客车；不乘坐黑出租车。
[bookmark: _GoBack]（2）防溺亡。不要独自在河边、池塘边玩耍；不去非游泳区游泳；不会游泳者，不要游到深水区；游泳前要做适当的准备活动，以防抽筋。
（3）防雷击。雷雨天不要站在孤立的烟囱、高塔或大树底下避雨，不要在户外空旷的场地进行运动，如踢足球等；远离电器设备、易导电的物体；不要触摸或靠近防雷引下线、自来水管等管线。打雷时不要打电话、看电视和听音响，应将常用电器的插头全部拔掉。
（4）防拥挤踩踏事故。举止文明，人多时候不拥挤、不起哄、不制造紧张或恐慌气氛；尽量走在人流的边缘；发觉拥挤人群时，避到一旁；顺着人流走，切不可逆着人流前进，否则易被人流推倒；陷入拥挤时，防止身体失去重心摔倒；人群骚动时，就要做好保护自己和他人的准备。
（5）防体育运动损伤。运动前要充分热身；选择与自己能力相适应的运动项目活动；进行对抗性项目运动时（如足球、篮球）更要注意安全；不在道路上进行体育活动；身体有病时，不要进行剧烈体育运动。
（6）防高空坠物伤人。路过高层建筑注意观察；不靠近建筑工地；在高楼时，不向窗外抛扔物品。
2．女生防侵害
（1）防范骚扰注意事项
①避免穿过于暴露的衣服去人群拥挤或偏僻的地方。
②不但要警惕陌生人送钱物，也要对熟人的过分殷勤有所防范。
③外出时，要注意防范尾随者，必要时求助或避开。
④参加社交活动与男性交往时，要把握分寸，尤其应注意不能过量饮酒。
⑤找兼职时要警惕雇主、老板、同事、客户等过分亲热，尽量避免单独接触，到休闲娱乐场所打工要更加谨慎。
⑥一旦遭遇侵害，要沉着应对。
（2）女生夜间行走
①要尽量走明亮、来往行人较多的大道。
②走林荫小道，最好结伴而行。
③晚上最好不要走无路灯和行人少的路。
④向陌生男人问路不要让其带路。
⑤不要搭乘陌生人的机动车，防止落入坏人的圈套。
（3）遇紧急情况的处置
①保持镇静。
②牢记“人身安全第一”，可以舍弃财物以保人身安全。
③选择适当机会和方式逃离。
④与犯罪分子软磨硬泡，拖延时间，伺机行事。
⑤创造机会，乘其不备，利用随身携带的物品或就地取材，进行自卫。
⑥记住犯罪分子特征，尽量在其身上留下你反抗的痕迹，及时报案。
五、防食物中毒
1．食物中毒的特点
食物中毒一般分为细菌性食物中毒、化学性食物中毒和动植物性食物中毒，其特点是：
①中毒者在相近时间内均食用过某种相同的可疑中毒食物，未使用者不发病，停止食用该食物后，发病很快停止。
②潜伏期较短，发病急剧，病程亦较短。
③所有中毒者临床表现相似，一般表现为腹痛、腹泻、呕吐等。
2．预防食物中毒注意事项
①养成良好的卫生习惯。
②选择新鲜和安全的食品。
③食品在食用前要清洗干净。
④尽量不吃剩饭剩菜。
⑤不吃霉变的食物。
⑥不到没有卫生许可的小摊贩处购买食物。
⑦饮用符合卫生要求的饮用水，不喝生水或不洁净的水。
⑧避免昆虫、鼠类和其他动物接触食品。

